UY BAN NHAN DAN - CONG HOA XA HOI CHU NGHIA VIET NAM
TINH KIEN GIANG Déc lip - Tw do - Hanh phiic

sé: M36/UBND-NC Kién Giang, ngay dd théng 9 nim 2022

V/v thuc hién cong tic phong, chéng
01 pham st dung céng nghé cao

Kinh gtri:
- Giam déc, Tha trudng cac s, ban, nganh cip tinh
(Pang, chinh quyén, doan thé); ’
- Chii tich Uy ban nhén dén céc huyén, thanh pho.

Theo bao cao cida Cé‘mg an tinh, trong 6 thang ddu nam 2022 i pham loi
dung khong gian mang xdm pham trt ty x4 hdi trén dia ban tinh dién bién phirc
tap, noi 1én mot s6 thd doan sau:

- Sit dung khéng glan mang d& lira ddo, chiém doat tai san; Phat hién 0
abi tuorng gia danh 1a can b céc co quan chirc ning théng béo diéu tra, nan
lo s¢ va chuyén tién vao tai khoan do déi tuong cung cép va bi chiém doat; 0
ddi tuong tao 14p website gid mao trang thuong mai dién tir Shopee, tu xun
nhéan vién Shopee, sir dung mang x& h@i 161 kéo nan nhéan lam cdng tac vién ki
doanh online, yéu cdu nan nhén nap tién thie hién nhiém vy thanh todn don hang
trde va duge huong hoa hong, dén khi nan nhén nap s tién 16n thi bj chiém doat; — -
02 vu dbi tuong chiém quyén tai khoan mang x4 hdi (Zalo, Facebook), gid mao
chit tai khoan & nhin tin muon tidn rdi chiém doat; 01 vu dbi tugng 1dp website
gia mao giao dién trang web chinh thitc clia ngan hang cho vay von online, 161 kéo
nguoi can vay chuyén tién vao tai khoan ngén hang do dbi tugng cung cép rdi
chiém doat; 03 vu 16i kéo nan nhin chuyén khoéan dau tu giao dich tidn &o, chimg
khoan do céc dbi twong tu tao 18p sau d6 gdy 15i dé chiém doat tién.

- T6 chirc dénh bac va dénh bac truc truyén theo hinh thirc quyen chon nhij
phan BO: Phat hién 02 vy d6i twong 161 kéo ngudi choi ddu tu vao cac: san ngoai
h01 do dbi tuong td chirc thiét 14p, ngudi choi lya chon ciip ngoai héi, tién k¥ thuat
sb dé dit cugc tang hay glam trong mot don vi thoi gian; khi dét cuoc thing, ngudi
choi nhén vé b tidn bang s tién cuoc sau khi trir di phi clia san, néu thua, ngudi
choi s& mét toan bd tién 44 dit cuge.

- Phat hién 02 vu c6 dau hiéu cho vay l&i ndng véi thu doan quéang cdo cho
ngudi dan vay tién tric tuyen qua cédc App trén dién thoai di dong (v6i s6 tién cho
vay tir 01 dén 05 tridu ddng trén 01 App); khi ngudi vay khodng c6 kha ning chi tra,
céc dbi twong goi dién, déng hinh dnh xic pham danh dy, nhén pham clia nguoi
vay, ban be, ngudi than, dong nghiép trén mang x4 hoi d8 khving bb tinh than, de
doa tinh mang,... gy 4p luc dé budc ngudi vay tra ng.



Pang chu ¥, x4y ra c&c trudng hop nan nhén clia céc vy lira déo, chiém doat
tai san, nguoi danh bac, ngudi vay tidn qua App,... cdng tac, lam viéc trong cac co
quan, td chirc trén dia ban tinh. Pién hinh nhur: (1) Vu viéc cdn b§ Vin phong
Huyén iy Kién Luong vay tién qua website, cdc ddi twong cho vay di cit ghép
hinh anh, xuc pham lénh dao tinh Kién G1ang, huyen Kién Luong va gia dinh
ngudi vay,... dé giy ap lyc budc trd ng; (2) Vu viée nhan vién hop dong Bénhvién
Ung buéu tinh vay tién qua App, céc ddi twgng cho vay dd nhidu ln goi dién
thoai, nhén tin cho K& to4n trudng va lanh dao Bénh vién Ung budu tinh vaéi tir
ngit, 11 18 de doa, thd tuc d& gay &p lyc budc nhan vién nay tra no; (3) Vu viée
nguyén Chu tich UBND x& Cira Duong bi cac b1 tuong gia danh Céng an, Vién
Kiém sat lira d30 chiém doat 1,9 ty ddng.

Pé phong, chéng t6i pham sir dung cdng nghé cao, trén co sé& a8 xuét cua
Cong an tinh, UBND tinh dé nghi Giém dbc, Thi trudng céc sé, ban, nganh cdp - -
tinh (Pang, chinh quyén, doan thé) va Cha tich UBND céc huyén, thanh phd theo
chirc ning, nhiém vy thue hién mét sb ndi dung sau:

1. Tuyén truyen gido duc cdn b§, cdng chire, vién chire, ngudi lao donm
trong co quan va nguoi din vé phuong thire, tha doan loi dung khong gian map;
dé Ira déo, chiém doat tai san; cac bién phap phong ngtra (c6 ndi dung tuy
truyen kém theo). Khong tham gia c4 cugc, danh bac trai phép dudi moi hinh thyt

vay tién truc tuyén qua App cho vay khéng hop phép. v /s?
o~

2. Xem xét hinh thic xr 1y ky luét cdn bd, céng chiic, vién chire, nguoi 1°
dong dbi véi cac truong hop ca cuge, dénh bac trai phép; vay tién truc tuyén gy
anh huéng dén hoat déng én dinh ctia co quan, td chirc.

f.

Gidm déc, Tha trudng cac sd, ban, ngarh cép tinh (Péng, chinh quyén, doan
the) va Chu tich UBND céc huyén, thanh pho cdn cir vao ndi dung Coéng vin ndy__
va tinh hinh thye t& cta nganh, dia phuong dé 3 chirc trién khai thuc hién, néng
cao hiu qué cdng tic phong, chdng t6i pham st dung cdng nghé cao trong tinh
hinh hién nay./. -peep

Noi nhin: CHU TICH
- Nhur trén; )
- CT, céc PCT UBND tinh;

- Cong an tinh (qua Phong AN mang
va PCTP st dung cong nghé cao);

- Lanh dao VP, P. NC, KGVX;

- Luu: VT, CA tinh, hvlu,

Lim Minh Thanh .

Ngudi ky: Uy ban Nhén dén tinh Kién Giang
Email: ubnd@kiengiang.gov.vn

Co quan: Tinh Kién Giang

Thoi eian k¥: 23.09.2022 13:40:01 +07:00



NOI DUNG TUYEN TRUYEN, PHO BIEN
Nhén dién thi doan; cich phong, chéng hoat dong lira ddo
qua dién thoai va trén khong glan mang
(Kém theo Cong vin s6 N 1¥%/UBND-NC ngay &3/ 9 /2022 S—
ctia Uy ban nhén dén tinh)

1. Nhin dién 12 thi doan phd bién

1.1. i tuong gia danh 1a cdn bd Cong an, Vién Kidm sét, Toa 4n goi dién
théng bdo véi chi thué bao viée c6 lién quan dén vu 4n hinh sy d& khai théc cc
théng tin c4 nhan va tai khoan ngan hang; sau d6 yéu ciu nan nhén phai chuyén
toan bd tién c6 trong tai khoan cho ching véi Iy do kiém tra ngudn gbc, s& tra lai
sau va de doa néu khong chuyén tién s& bi bit giam, nhdm thuc hién hanh vi lira
d4o chiém doat tai san.

1.2. Bbi tuong sir dung SIM dién thoai déing ky khong chinh chtt hogc thong
qua mang x& hdi Facebook, Zalo mao danh cac cong ty vién théng gii tin nhin
théng bao khach hang tring cac phin thudng c6 gla tri nhu: VAt c6 gid tri, tién mat - -~
s0 lugng 1om,...; yéu cau nan nhén gu'l tién vao céc tai khoan ngén hang do chiing
chudn bi trudc hoic mua cdc thé cio dién thoai dé chuyén cho chung lam thd tuc
nhin thudng, nhim thyc hién hanh vi lira d4o chiém doat tai san.

1.3. Pbi tuong sir dung SIM dién thoai ding ky khong chinh chi gia danh
nhén vién ngin hang go1 dién thoéng bdo cé chuong trinh tri 4n khéich hang, d& nghi
nan nhén cung cap s dién thoai dang ky dich vu internet banking va ma x4c thyc.
OTP (la mé do ngén hang cung cap d& thue hién giao dich chuyén nhén tién) dé
nhén qua tang 1 mot khoén tién co gia tri 1on tr ngan hang; sau khi nan nhén cung
cép cac thong tin ndy ching chiém quyén sir dung dich vu internet banking va
chuyén toan bd sb tién cé trong tai khoan ngn hang cuia nan nhén sang tai khoan
chiing d4 chudn bj truée dé chiém doat.

1 4. Su dung SIM dang ky khong chmh chu mao danh nhan v1en nha mang

3G Ién 4G yéu ciu khich hang Iam theo ct phap, truy cép dudng link do ching
cung cip. Néu lam theo, SIM cta chi thué bao s& bi khéa, thdng tin clia 50 thué
bao dugc chuyen sang SIM méi cta dbi tuong Trong thoi gian chiém quyen kiém
soat SIM, d6i tuorng bé khda, truy cdp vao cac tai khoan ciia cha thué bao gan voi
56 dién thoai ca nhén, nhét 13 tai khoan thé tin dung. Muc dich chlem quyén su
dung s6 dién thoai dé phé bdo méat, nhan md OTP t nha cung cép dich vu hay
ngan hang dé c6 thé bé khéa, xdm nhap chiém doat tai san trong tai khoan.

1.5. Qua mang xi hdi Facebook, dbi tugng gi6i thiéu 1a nguoi nude ngoai
két ban, lam quen v6i nan nhén, sau d6 tan tinh, yéu duong, d& nghi chuyen qua
nhu: Trang strc, m§ pham va ngoai t& sb luong 16n qua dudng hang khéng vé Vigt
Nam dé lam qua téng; tiép theo gid danh nhan vién sén bay yéu cau nan nhin
chuyen tién vao tai khoén ngan hang cho ching véi ly do lam thi tuc nhan hang,
nhém thyc hién hanh vi lra déo chiém doat tai san. T
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1.6. Bbi tuong hack céc tai khoan Facebook, st dung mao danh chu tai
khoan nhan tin d& nghi ngum nhd mua thé cao dién thoai gii cho ching hodc
muon tién va yéu céu giri vao cac tai khoan ngén hang do chiing cung cap dé thue
hién hanh vi chiém doat.

1.7. Béi tuong goi dién dén cac thué bao di dong, hofic qua mang x4 hdi gidi
thi¢u 1a c6 nguoi nha lam trong céc cong ty xo s0 ¢6 kha niing biét trude két qua,
sau d6 d6i twong giri s 16, sb d&; hita cung cAp tién dé nan nhan mua sb 16, s0 dé,
chia phén trim hoa hong cho d6i tuong; sau do6 601 tuong thong tin hét tién, d&
nghi nan nhan ing tién mua sé 16, s6 d8. Néu may mén trang s6 16, sé dé, nan nhan
giri tién hoa hdng cho dbi tugng va bi chiém doat.

1.8. Pbi tuong tao ra céc u’ng dung, website cho vay tidn, quang cao trén
mang xa hoi (Facebook, Zalo) véi muyc dich tim ngwdi mudn vay tién dé thuc hién
hanh vi lira ddo. Sau khi nguoi mubn vay tién tai u'ng dung vé dién thoai; déng-- -
nhgp théng tin theo yéu cu, thi hé théng website guri tin nhan qua Facebook, Zalo
truc tuyen tai bo phén xét duyét va thdng béo néu mudn vay tién thi nguoi vay pha1
dong 1ai sb tién vay trude thi méi duge giri mé mét khéu dé rat tién. Sau khi ngudi
vay tién chuyen tlen vao tai khoan do céc d6i twong cung cép thi hé thong thong
bao ngudi chuyen tién nh@p sai s6 tai khoan nén bj dong bang va yéu cau ngudi
vay phai chuyén thém tién dé kich hoat lai tai khoan. So lan yéu ciu nguoi vay tién
chuyen khoéan thuong khéng c6 gi6i han; toan b s tién ngudi vay chuyén khoan -
vao tai khoén ciia cac dbi tuong chudn bi truée bj chiém doat.

1.9. Péi tugng tao lép céac trang, tai khoan mang x4 héi (cha yeu trén Zalo,
Facebook), sau do dang tai cac bai viét, tao dung, cung clp nhiing ndi dung khéng
c6 thét vé co quan, td chirc, ca nhan dang gdp hoan canh khé khan can su hd trg,
gilp d&; cung cap tai khoan ngén hang, dé nghi, kéu 8ol chuyén tién trg g1up Néu
ngudi mudn trg gidp chuyén tién thi bj d8i twong chiém doat. o
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1.10. Pbi tuong 1ap cong ty, website td chirc kinh doanh san ngoai hdi
(forex), tién dién tir (altcom) Pé thu hit “nha ddu t”, 61‘01 tugng dua nhimg ngu'm
fur xung 1a chuyén gia vé linh vyc tai chinh, lam quen rdi chia sé kinh nghiém, gol
dién thoai truc tiép hodc thong qua mang x& hdi mai ngum dan tham gia. Cac doi
tuong khang dinh loi nhuin rat cao, khi ngudi dén tham gia, nép tién dé “déu
thi bj chiém doat.

1.11. Céc dbi tugng két ndi, giao tiép véi nan nhan véi ndi dung tuyen dung
vigc lam online. Sau khi nan nhén lién lac, dong v thi dbi tirgng giao viéc g tién
clia nan nhan dé chuyen dén céc tai khoan do dbi ‘tuong chi-dinh, sau khi thyc hi¢n
thanh cong, céc dbi tuong chuyén khoan tr4 ca tidn gbc va tién cdng cho nan nhén
(vcn s6 tién cong 16n dé tao long tin ciia ngn nhin). Sau mét vai giao dich thanh
cong, do duoc hudng lgi 16n va tin tudng d6i tu’ong s& chuyén tra lai tidn nén céc
nan nhén ¢& thyce hién chuyen s6 tién 16n dén céc tai khoan ngén hang theo yéu cau ™ "
ctia d6i twong. Sau d6 dbi tugng khéng chuyén tra tidn nhu da hira hen va cét lién
lac v6i nan nhéan.



1.12. Dbi tugng sir dung théng tin ¢4 nhin gia mao ding ky céc ti khoan
mang x4 hoi (Facebook, Zalo). Sau d6 tim kiém nhimg nguoi ban hang (hai san,
ndng san, khach san,...) trén mang x& héi dé két ban va nhén tin mua hang, Sau khi
nguoi ban hang ddng ¥, thi cdc dbi tugng s& yéu clu ngudi ban hang gui thong tin
tai khoan ngén hang c6 ding ky dich vu Internet banking, sb dién thoai cia minh
cho d6i tugng. Sau khi nhan dugc thong tin, dbi tuong s& tao cé chuyén tién mua
hang khéng thanh c6ng, d& nghi ngudi ban hang truy cdp vao trang web gia mao
cia ngdn hang dé nhép diy du _thong tin nhu: Tén tai khoan, s6 tai khodn va ma
OTP dé hoan tht thu tuc nhén tién. Khi nan nhén nhép thong tin va m& OTP thi cac
d6i trong chiém quyén sir dung dich vy Internet banking cta tai khoan ngan hang
d6 va ngay lap tirc s& rit toan b s tidn trong tai khoan ctia nan nhan chuyén téi
tai khoan khéc @8 chiém doat.

2. N§i dung hwéng din, khuyén céo cich phong, chéng

- Khéng cbng khai céc thong tin ¢4 nhén nhu: Ngay, thang, ndm sinh; 56
ching minh nhén dan hotic cin cudc cong dan; s§ dién thoai, sé tai khoan ngén
hang,... 1én c4c trang mang x& hdi, d& tranh bj céc dbi tugng 1¢i dung khai théc, st .
dung thi doan Iira ddo. Khi chia sé théng tin trén mang x4 héi can chon loc nhu’ng
théng tin c6 thé chia sé cong khai, thong tin gidi han ngudi xem.

- Canh giac, khéng tin tuéng vao nhiimg chiéu tré nhin thu:orng qua mang ma
yéu cAu nap tién thé dién thoai hoic chuyén tién qua tai khoan ngin hang dé lam
thi tuc nhén thudng. Tim hiéu k§ thong tin khi két ban voi nhitng ngudi la trén
mang x4 hoi, ddc biét 13 nhitng nguoi hira hen cho, ting s6 tién 16n, nhitng mén
qua dit tién.
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- Canh giac voi nhu'ng trang web gia mao dich vu chuyén tién quéc té, trang
web ngén hang,... Luu y chi nén nhip théng tin tai khoan ngan hang trén céc trang
web chinh thirc clia ngén hang ¢6 uy tin.

- Khéng cung cdp m3 OTP do ngén hang giri cho bét ky ai, k& ¢4 nhan vién
ngan hang.

- Déi véi c4ce tin nhén qua mang x4 hoi, qua dién thoai nguorl thén, ban be
nguoi quen,.. . nho mua thé cao dién thoai, nhe chuyen tidn hoé cin goi dién tryc
tiép dé xéac nhan thong tin v6i ngudi nhd, khong néi chuyén qua tin nhin.

- Chin s dién thoai, tin nhan 481 véi céc sé dién thoai, tai khoan mang xi
héi goi dién, nhén tin qudy nhiéu, hodic ¢6 ddu hidu lira dao, chidm doat tai san.

- P4i v6i cic ¢4 nhan c6 nhu ciu chuyén - nhan tién tir nuée ngoai v& chi.

gui, nhén théng qua ngéin hang c6 uy tin, khéng sir dung cac dich vu chuyén, dbi
tién quéc t& ciia ¢4 nhan khéng hop phap.

- Khi phat hién SIM dién thoai bi v hiéu hoa, cin goi ngay cho bd phén
dich vu chim s6c khich hang ciia nha mang dé yéu cu hd trg, x4c minh. Néu mét
dién thoai, can béo nha mang khoa SIM ngay.



4

- Céc ca nhan khéng md ho, cho thué, ban tai khodn ngin hang cua minh cho
nguoi khac, déc biét la nhitng d6i twgng khéng quen biét. Trong nhiéu trudng hop,
cée dbi tuong loi dung tai khoan ngén hang (do mua, mugn, thué dugc) dé chiém
doat tai san cda nguou khéc. Pay la hanh vi true tiép t1ep tay cho cac d6i tuong lira
d2o chiém doat tai san va s& bi xit Iy theo quy dinh ciia phap luat. Khi phat hién d6i

turong c6 hanh vi mua, thué ngudi khiac mé tai khodn ngén hang cin bdo cho co

quan Céng an gin nhét d& phéi hop xir Iy.

- Cén than trong tim hiéu, kidm chitng ky cac théng tin dang tai kéu goi ung
ho tir thién trén cac trang mang x4 hoi; yéu cau cong khai, minh bach thong tin vé
nguoi cAn gitip d& hogc 1ién hé véi chinh quyén dia phwong, bénh vién noi ho didu
tri 4 kiém chimg théng tin.

- Cac to chire, ca nhan quan tri, moi gidi, 16i kéo ngudi din tham gia san
ngoai héi, tién dién tir hién nay tai Viét Nam hoan toan khong ding véi quy dinh -
cla phap lut, viéc nguoi din dua tién vao dAu tr 14 rdi ro. Cén than trong khi tham
gia c4c hoat dong dau tu, kinh doanh trén mang. /.
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